[UPUTE ZA INSTALACIU CERTIFIKATA]

Sigurna komunikacija

Sto je to

Prilikom koristenja interneta (npr. naseg web sitea), prijenos podataka odvija se izmedu vaseg
racunala i nekog drugog racunala na internetu. Na tom putu mogu se nalaziti i mnoga druga racunala
i specijalizirani mrezni uredaji. Sama temeljna tehnologija koja to omoguéava izmedu ostalog
omogucava i bilo kome (sa odredenim znanjima i alatima) da moze ,,prisluskivati“ tu komunikaciju
prakticki sa bilo kojeg mjesta u svijetu.

Dakle od klju¢ne je vaznosti na neki nacin osigurati privatnost komunikacije izmedu vas i naseg
racunala.

Pojednostavljeno receno, racunala za pregledavanje web stranica koriste tzv. ,http“ protokol koji ne
osigurava potrebnu privatnost (informacije su Citljive svima). Http protokol nije problematican za
sadrzZaje koji ne predstavljaju povjerljive informacije (npr. naziv proizvoda, cijene i slicno), no u koliko
je rije€ o vasim osobnim podacima tada http ostavlja mogucnost zlonamjernim pojedincima da ih
iskoriste.

Tako je standardizirana inacica http protokola nazvana ,https” protokol. Https osigurava necitljivost
podataka dok putuju internetom izmedu vaseg i naseg racunala. Dakle, kad vase racunalo salje bilo
kakav upit (podatke i slicno) na nase racunalo, prije nego $to podaci napuste vase racunalo, oni se
kriptiraju, te tako kriptirani putuju do naseg racunala. Nase rac¢unalo ih zaprima kriptirane, te ih
dekriptira i obraduje. Isto se dogada kad nase racunalo Salje podatke vasem.

Mogucnost dekripcije (Citanja sa razumijevanjem) podataka od strane tre¢ih osoba negdje na
internetu je zanemariva. Dekripcija bi zahtijevala izuzetno snazna racunala i trebalo bi jako puno
vremena da se kodiranje uspije razotkiriti.

Internet preglednici i web posluZitelji imaju mogucnost koristenja https
protokola za sigurnu komunikaciju.

Da bi web posluZitelj mogao korisiti https protokol, on mora imati instaliran tzv. certifikat. Taj
certifikat je u stvari potvrda da ste zaista posjetili web site koji ste upisali kao adresu u internet
pregledniku. Vas internet preglednik vas obavijeStava ako ima nekih sumnji u autenticnost certifikata.
Sumnje mogu biti razne naravi ali se u principu svode na:

e |zdavatelj certifikata nije na popisu onih kojima vas preglednik trenutno vjeruje (svaki
preglednik ima unaprijed definiranu listu izdavatelja certifikata koje smatraju vijerodostojnim)

e Postoji neki konfiguracijski problem sa posluZiteljom
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e Neki drugi posluzitelj se pretvara da je nas posluzitelj (certifikat sadrzi informaciju za koje je
racunalo izdan, npr: www.telebit.hr; ako u adresnoj liniji preglednika pise jedno, a certifikat
glasi na nesto drugo, tada je bolje odustati osim ako niste sigurni da je sve u redu).

Druga dva razloga su potencijalno problematicna i trebate dobro promisliti da li nastaviti dalje.

Prvi razlog ukratko znaci slijedece: postoje tvrtke koje se bave izdavanjima certifikata. Izdavanje
certifikata od strane takve tvrtke vama kao korisniku trebalo bi znaditi da smo mi zaista mi. Dakle ako
npr. poznata americka tvrtka kaZze da je Telebit iz Hrvatske zaista Telebit iz Hrvatske onda vi to
trebate vjerovati, zato jer je ta ista tvrtka platila drugoj tvrtci da ih stave na listu izdavatelja kojoj
trebate vjerovati. To bi trebalo ostaviti dojam da ste sigurni kad ostavljate svoje podatke na na
stranicama tvrtke kojoj je certifikat izdala tvrtka za koju je odlu¢eno da po predzadanoj vrijednosti
trebate vjerovati.

Nas stav je da sve dok ne postoji konkretna materijalna odgovornost izdavatelja certifikata za
evenutalne zloupotrebe korisnika certifikata, nema potrebe za koristenje usluga izdavatelja sa liste
onih kojima se vjeruje.

Bez obzira na izdavatelja certifikata sigurnost komunikacije je potpuno
identi¢na uz koristenje istih parametara komunikacije (oni su manje vise
stalni). Protokol za sigurnu komunikaciju implementiran je u vasem internet
pregledniku/operativnom sustavu.

Na svu sre¢u, mogude je certifiakte posluZitelja kojem pristupate, i/ili certifikate izdavatelja certifikata
dodati na liste onih kojima vjerujete, te na taj nacin izbjeci upozorenje od strane preglednika.

Instalacija certifikata

Firefox

U nastavku su upute koje se odnose na Firefox 2.0 te Windows Vista Business. Instalacija na drugim
kombinacijama moZze izgledati neSto drugacije.

Kad pokusate pristupiti stranicama za koje je zahtijevano koristiti https protokol, firefox omogucava
dodavanje samo certifikata naSeg internet site-a na listu te vas viSe nece upozoravati. Prije dodavanja
dobro proucite certifikat te odluc¢ite o samom trajnom dodavanju (Accept this certificate
permanently)
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r |
Website Certified by an Unknown Authority Iﬁ

Unable to verify the identity of online.telebit.hr as a trusted site.
2 possible reasons for this error:
- Your browser does not recognize the Certificate Authority that issued the site's certificate.
- The site's certificate is incomplete due to a server misconfiguration.
- You are connected to a site pretending to be online.telebit.hr, possibly to obtain your
confidential information,

Please notify the site's webmaster about this problem.

Before accepting this certificate, you should examine this site's certificate carefully. Are you
willing to to accept this certificate for the purpose of identifying the Web site online.telebit.hr?

Examine Certificate...

(71 Accept this certificate permanently

@ : Accept this certificate temporarily for this session:

() Do not accept this certificate and do not connect to this Web site

Ako Zelite mozZete certifikat izdavatelja dodati na listu root certifikata klikom na link na stranici
https://www.telebit.hr/shop/secure/certifikati.aspx

Klikom se otvara prikaz kao na slici

r 3
Downloading Certificate @

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust "TelebitCA” for the following purposes?
[7]: Trust this CA to identify web sites,

[T] Trust this CA to identify email users,

[7] Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available).

View Examine CA certificate

Potrebno je odabrati opciju ,, Trust this CA to identify web sites.” Ovo ¢e uvesti certifikat i staviti ga na

odgovarajuée mjesto. Provjeru ispravnosti instalacije mozZete vidjeti na Tools-Options-Advanced-
Encryption — View Certificates - Authorities.
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r v
@ Certificate Manager E@g
Your Certificates | Other People'sIWeb Sites ‘ Authorities

You have certificates on file that identify these certificate authorities:

Certificate Name Security Device &
. TDC OCES CA Builtin Object Token -

= TDC Internet
. TDC Internet Root CA Builtin Object Token

B Telebit d.o.o.
" TelebitCA Software Security Device

= Thawte
" Thawte Timestamping CA Builtin Object Token E

[=l Thawte Consulting
‘Thawte Personal Basic CA Builtin Object Token
Thawte Personal Premium CA Builtin Object Token
o Thauta D LE i Ruiltin Nhizct Tolan =
View | [ Edit | [ impet | [ Delete

Internet explorer

U nastavku su upute koje se odnose na Internet explorer 7 te Windows Vista Business. Instalacija na
drugim kombinacijama moZe izgledati nesto drugacije.

Internet explorer omogucava privremeno povjerenje nasem certifikatu (pojednostavljeno: povjerenje
traje do slijedeceg posjeta stranicama) na nacin da kliknete na ,Continue to this website (not

“
recommended).
(& Certificate Error: Navigation Blocked - Windows Internet Explorer E@ﬂ
@u Ad |g http://onlinetelebit.hr/shop/secure/login.aspx i | ‘f| X ‘ | Live Search e -
= = . >
v e I@ Certificate Error: Navigation Blocked I 1 a3~ ~ o= ~ [k Page v { Tools =
'!;i' Your current security settings put your computer at risk. Click here to change your security settings... x

|@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server,

We recommend that you close this webj and do not i to this website.

& Click here to close this webpage.
@' Continue to this website (not recommended).
@ More information

@ @ Intemet | Protected Mode: Off #100% +

Za trajno suzbijanje ovog upozorenja prilikom posjeta nasim stranicama potrebno je dodati certifikat
naseg izdavatelja certifikata (Central authority /CA/) — to je nas interni odjel IT Services - na listu
izdavatelja certifikata kojima vjerujete.

Dodavanje certifikata se moZe napraviti na razne nacine, ali smatramo da je najjednostavniji klikom
na link https://www.telebit.hr/shop/secure/certifikati.aspx te odabirom ,Instaliraj TelebitCA
certifikat”.
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File Download - Security

‘Warning lﬂ

De you want to open
Name: tel

a Type: Ses
From: tel

or save this file?

ebitCA.cer
curity Certificate, 1,67KB
el

Open ] [ Save ] [ Cancel ]

™ :
otertially ham
\_P-/ patentizlly ha

open or save thi

While files from the Intemet can be useful, this file type can

your computer. f you da not trust the source, do not
is software. What s the risk?

Klikom na link otvara se prozor kao na slici gore; odaberite ,Save”

Tada u Internet exploreru odaberite Tools-Internet Options-Content-Certificates-Trusted Root

Certification Authorities, kliknite na ,,Import” sto vas vodi do

Certificate Import Wizard

=)

Welcome to the Certificate Import
Wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk to a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure netwark
connections. A certificate store is the system area where
certificates are kept.

To continue, dick MNext.

< Badk

Kliknite na ,,Next“ Sto otvara slijedeci prozor
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v
Certificate Import Wizard &J

File to Import
Specify the file you want to import.

File name:

| Browse...

Mote: More than one certificate can be stored in a single file in the following formats:

Personal Information Exchange- PKCS #12 {.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)

Microsoft Serialized Certificate Store (.S5T)

Learn more about certificate file formats

< Back ][ Mext = ][ Cancel ]

Sa browse odaberite certifikat koji ste snimili na svoje racunalo u prethodnim koracima. Kliknite

»Next” Sto vas vodi do slijedece slike

Certificate Import Wizard @

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate

© Place al certificates in the folowing store:

Certificate store
Trusted Root Certification Authorities

Browse...

Learn maore about certificate stores

[ < Back ” Next > ][ Cancel I

Vazno je uociti da je zabiljeZzeno upravo kao na slici, jer spremanje certifiakata u neko drugo mjesto

nece dati dobre rezultate. Ako je sve kako treba kliknite na ,,Next“ Sto vas vodi do

Telebit d.o.o. | Sigurna komunikacija



[UPUTE ZA INSTALACIU CERTIFIKATA]

v
Certificate Import Wizard &J

Completing the Certificate Import
Wizard

The certificate will be imparted after you dick Finish,

‘You have spedified the following settings:

Certificate Store Selected by User T EL I d 84 iled

Content Certificate
File Mame C:\Users\Goran\Dowr,

[ < Back ][ Finish ][ Cancel

Klikom na , Finish” certifikat idete na slijedeci ekran

Security Wamning L&J

You are about to install a certificate from a certification authority (CA)
_l\_ claiming to represent:

TelebitCA

Windows cannot validate that the certificate is actually from
"TelebitCA". You should confirm its origin by contacting "TelebitCA".
The following number will assist you in this process:

Thumbprint (shal): 64C9ABEG E9F48B40 3BEITEAT DF731508 93679266

Warning:

I you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. f you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?

Sada morate donijeti odluku da li Zelite dodati nas CA u vasu listu onima kojima se vjeruje. Misljenja
smo da kako ste sam certifikat preuzeli sa nasih stranica koristeci https protokol mala je mogucnost
da ne netko uspio podvaliti drugi certifikat kao svoj. Autenti¢nost (Thumbprint broj) mozete
provjeriti pozivom na nase telefone gdje ¢emo usmeno razmijeniti brojeve koji bi morali odgovarati
(na slici navedeni broj ne mora biti ono sto ¢ete vi vidjeti na svom ekranu).

Klikom na , Yes” odlazite na konacni zavrsetak

Certificate Import Wizard I&J

| The import was successful,
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Na kraju uvoza bi trebali dobiti obavijest da je sve proslo u redu (slika gore).

Postoji teoretska moguénost i potpuno automatske instalacije, no pokazalo se da odluka kuda staviti
certifikat mozZe na razlic¢itim verzijama IE rezultirati razlic¢itim mjestima postavljanja $to nije dobro.
PredloZeni put je malo zahtjevniji ali s predvidivim ishodom.

Verzija dokumenta: 1.0
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